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گرفته شده  های سلامت به کارهای منحصر به فرد در سازمانهای نوین فناوری اطلاعات که به دلیل داشتن قابلیتیکی از جلوه مقدمه:
وجب کنترل بهتر و اندازد مو اطلاعات را به خطر می سیار که چه تهدیدات و خطراتی امنیت ابزار د. دانستن اینباشابزار سیار می ،است
هدف از انجام این مطالعه شناخت تهدیدات و خطرات امنیتی مربوط به اطلاعات در  شود.کاهش عواقب منفی در صورت بروز مشکل می
 اشد. بسیار در حوزه سلامت می استفاده از ابزار
ابزار سیار در  طلاعاتاامنیت   بهیدی مربوط نقلی است، که مقالات حاصل از جستجوی کلمات کل -مروری این مقاله نوعی مطالعه روش:
گیرد. همچنین مقالات مرتبط با موضوع در در بر میرا  5102لغایت  5002مربوط به سال  وی مرتبط هاهای دادهحوزه سلامت در پایگاه
 ارائه شد. سازماندهی شده و به صورت ، شناساییترین تهدیداتمهم سپس فهرست منابع مقالات منتخب نیز مورد بررسی قرار گرفتند.
مورد اصلی بوده است. بعضی از  91ترین تهدیدات و خطرات امنیت اطلاعات ابزار سیار شامل مهم ،طبق بررسی مطالعات انجام شده :نتایج
 هستند. لقبیاین  دار توسط هکرها، بد افزارها و مواردی ازاین موارد شامل: به سرقت رفتن یا گم شدن ابزار سیار، حملات هدف
های مربوط به امنیت را مورد های مربوط به استفاده از ابزار سیار به خصوص چالشباید کلیه چالش ی سلامتهاسازمان گيري:نتيجه
  ورند.آها بتوانند از این ابزار بهره گیری کامل را به عمل گاهی از این چالشآتوجه قرار دهند تا با 
 
 اطلاعات سلامت ،سیار، امنیت ،ارامنیتی، ابز تهدیدها: كليد واژه
  مروری مقاله
 و همکار خارا                                                                                                          سيار امنيت اطلاعات سلامت در ابزارخطرات 
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 مقدمه
ثرترین عاملل در افلزایش ؤامروزه فناوری اطلاعات به عنوان م
 با همراستا ].1،2[ شودها محسوب میی و اثربخشی سازمانیکارا
 در سلرعت  بله  نیز لامتس مراقبت فناوری، و علم هایپیشرفت
 هلای جنبه جدید، هایفناوری که ایگونه به است، پیشرفت حال
یکلی از  ].3[ اندداده شکل را سلامت مراقبت خدمات از جدیدی
های جلوه های نوین فناوری اطلاعات که به دلیل داشتن قابلیت
هلای از جمله سازمان ،هادر تمامی سازمان منحصر به فرد، تقریباً
 استسلامت به کار گرفته شده است، فناوری ابزار سیار  مراقبت
سلیار نقلش هلای های هوشمند و دیگر ابزار، تلفنکه چنان ].1[
 وارتباط، اتصال بله شلبکه ی مهم و محوری در چگونگی برقرار
کارهای بانکی، خرید و فروش و  ،های روزمره مانندانجام فعالیت
دگی روزملره ملردم در صنایع مختلف و همچنلین در زنل  را غیره
صنعت سلامت نیز به دلیل مشکلات فراوان  ].4[ دهندانجام می
 ،های بهداشتی و درمانیافزایش هزینه ،از جمله محدودیت منابع
ویلهه ه نیاز به دسترسی فوری به اطلاعات بهداشتی و درمانی بل 
مناطق روستایی و صلعب  و تصادفات های اورژانسی،در وضعیت
 ابلزار دارد  ایلن نلوع  کار گیری هرچله بیشلتر ه بالعبور، سعی در 
های منحصر به فرد ابلزار سلیار از جملله قابلیتهمچنین  ].1،5[
حملل آسلان و دسترسلی سلریع بله اطلاعلات، نلرم افزارهلای 
سان و دسترسی به شبکه آ، استفاده کاربردی فراوان، ارزان بودن
بلودن یک طرف و سلیار  از، زمان و مکان جهانی اینترنت در هر
های سلامت از طرف دیگر دائمی متخصصان و کارکنان سازمان
اسلت صلنعت سللامت در سلیار استفاده از ابزارهای  دلیل دیگر
وجود ابزارهای پرتابل به عنلوان یکلی از  که تا آنجایی]. 1،6،7[
پیاده سازی پرونلده الکترونیلک  برایها مادگی سازمانآ الزامات
 ].8[ یدآسلامت به حساب می
سلت ا ایجدید حوزه سلامت به گونه هایز سوی دیگر رویکردا
می خود درگیر  انلو درم یلماران را بیشتر در روند سلامتلبیکه 
های کاربردی مانند اینترنت، نلوت وریافن در همین راستا، .سازد
-بیماران را قلادر ملی  ،های تلفن همراهها و گوشیتبلت ها،بوک
درمان و دیگر مراحل مربوط به  سازد که به طور فعال در مراحل
در . از این رو بهداشت و درمان داشته باشندسلامت خود  شرکت 
ارائه خدمات بهداشتی بلا اسلتفاده از ابلزار  ویبه سحال حرکت 
در  سلیم بلی  هلای فناوریاستفاده از  سنسورها و همچنینو  سیار
 اسلت ارائه خدمات و اطلاعلات بهداشلتی  بهبودکمک به  جهت
 ].9،01[
-، با طیف گسلترده سیار با وجود همه مزایایی که دارند هایابزار
ه بل  ای کله بله گونله  ].11[ انلد ها مواجهها و تهدیدایی از چالش
های مراقبت سلامت ممکن در سازمان هااین نوع ابزارکارگیری 
تلرین یکی از بحرانلی  است خطرات زیادی به همراه داشته باشد.
زایش خطرات مربلوط بله  امنیلت و اف ،مدهآوجود ه های بچالش
سلیب آتواند منجر به نقص یا محرمانگی اطلاعات است، که می
 در ].5[ های مراقبت سلامت شلود ناخواسته به بیماران و سازمان
 زیادی اطلاعات سلامت، مراقبت هایسازمان سیستم اطلاعاتی
 داروخانله،  آزمایشلگاه،  اورژانلس،  بخش جمله از متنوع، منابع از
 گلرد  غیلره  و ملالی  واحلد  عملل،  اتاق ویهه، های مراقبت بخش
کله در ملورد جوانلب امنیتلی،  مسلائلی ].21[ شلوند ملی آوری
 ،اطلاعلات بیملاران وجلود دارد  نگیحقلوقی، اخلاقلی و محرملا 
باعث بروز مشلکلات زیلادی در  ،هایی برای بیمارعلاوه بر زیان
 ].31[ شوددرمانی می-خدمات بهداشتی  دهندههای ارائه سیستم
اسلتفاده از سللامت الکترونیلک  ،توان گفلت که حتی می تا آنجا
 وقتنها مشروط بر حفظ حریم خصوصی بیملاران و رعایلت حقل 
 ].41[ استمحرمانگی، سودمند 
 از یکلی  امنیلت  کنون تا اطلاعاتی هایسیستم پیدایش زمان از
 قابل و امن ارتباطات و است اطلاعاتی سیستم هر ابعاد ترینمهم
 اینترنلت،  ماننلد  ارتبلاطی  هلای رسلانه  و ابلزار  طریق از اطمینان
 حسلاب  بله  اطلاعلاتی  هایسیستم اولیه الزامات از یکی همواره
مسلهله امنیلت اطلاعلات الکترونیلک یکلی از  ].7،1[ آیلدملی
حلوزه سللامت های نیم قرن اخیر متخصصین ترین دغدغهمهم
لاعلات در بخلش است و امروزه نیز امنیت و محرمانگی اط بوده
مراقبت سلامت یک مسهله مهم و در حال رشد اسلت. پلریرش 
های دیجیتال، قوانین و افزایش نیاز بله تبلادل اطلاعلات پرونده
بین بیماران و فراهم کنندگان و پرداخت کنندگان، همگی باعلث 
 شده است که املروزه توجله بله امنیلت اطلاعلات بیشلتر شلود 
اطلاعلات  گیمحرمان به مربوط هاینگرانیکه  تا جایی ].1،51[
های جدید یفناورممکن است مانع از به ثمر رسیدن تمامی ابعاد 
بلا کلامپیوتری همچنلین  ].61[ در حوزه بهداشت و درمان شلود 
نلاین ممکن است،  شخصلی تلرین و آشدن اطلاعات شخصی 
 ].71[ گیلرد حساس ترین اطلاعات بیماران در معرض خطر قرار 
وری، ذخیلره و آبلرای جملع  اوریبه رشد فنبه دلیل ظرفیت رو 
انتقال حجم زیاد اطلاعات، نگرانی بیملاران در ملورد دسترسلی 
 .]51،81[ افزایش یافته استها نآافراد به اطلاعات شخصی 
امروزه با ظهلور دسلتاوردهای نلوین فنلاوری در قاللب بنابراین 
س ابزارهای سیار نیاز به فاکتورهای امنیتی جدیدتری نیلز احسلا 
تلرین مسلائلی کله در یکی از مهلم از این رو  ].1،9،91[ شودمی
مسلهله  ،زمینه امنیت ابزار سیار باید مورد مطالعه دقیق قرار گیرد
کله چله  شناخت تهدیدها و خطرات امنیتی است. دانسلتن ایلن 
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انلدازد تهدیدات و خطراتی امنیت ابزار و اطلاعات را به خطر می
قلب منفلی در صلورت بلروز موجب کنترل بهتلر و کلاهش عوا 
ن اطلاعات سلامت را آکه ابزار سیار و به تبع  شودمی تیمشکلا
. هدف از انجام این مطالعه شناخت ]02[ دهدمورد تهدید قرار می
 امنیلت  و سلیار  ابزار امنیتتهدیدات و خطرات امنیتی مربوط به 
 باشد. در حوزه سلامت می ابزارها این اطلاعات
 
 روش
ها، کتب و نامهمقالات، پایان جامعمرور به صورت  مطالعه حاضر
، tseuQorP، deMbuPاز جمللله،  داده هللاینیللز پایگللاه
 xedeMnarIو  narigaM، DIS،ralohcs elgooG
تلرین کله مهلم  بودن آانجام شده است. در این مطالعه سعی بر 
 ابزار سیار در حوزه سللامت، شناسلایی  اطلاعاتتهدیدات امنیت 
بلدین منولور  د.نل گرد ارائله  صورت سازماندهی شلده و به  شده
بلا داده ملرتبط و پهوهشگران از طریق جستجو در پایگاه هلای 
، "سلیار اب لزار"، "امنیتلی تهدیلد"هلای اسلتفاده از کلیلد واژه
هلا، آنانگلیسلی  و متلرادف  "اطلاعلات سللامت" ،"امنیلت"
را  5102لغایلت  5002 هلای سالبازه زمانی مستندات مربوط به 
و هملواره سلعی بلر ایلن بلوده کله از  مورد بررسی قلرار دادنلد 
 نمایند.تر استفاده مستندات جدید
 
 نتایج
ن، به تکنولوژی به آهای مقابله با امروزه خطرات امنیتی و راه
سیار دارای  هایابزار .]12[ کار رفته در هر سازمان وابسته است
یم لسرسی بیلستت پردازش و دلها، قابلیللانواع مختلفی از شک
های ها، گوشیشامل انواع لپ تاپ هاباشند. این ابزارمی
های فلش، هاردهای گرها، حافوههوشمند، شبکه حس
باشند، البته ابزار سیار ها، و حتی ابزار ردیابی میاکسترنال،  تبلت
استفاده از  که از آنجایی ].5،61[ شوندها محدود نمیبه همین
از طیف  هاوز در حال افزایش است، این ابزارابزار سیار روز به ر
ها نآ ].22[ کنندافزارها استفاده میافزارها و سختوسیعی از نرم
سازی و قدرت پردازش ، حافوه ذخیرهاندازه فیزیکی کوچک
ضعیفی دارند، همچنین رابط کاربری محدود به دلیل کوچک 
ت ری، محدودیتبودن صفحه نمایش و به خاطر استفاده از با
سیم با توانند به صورت بیمی هااستفاده از برق را دارند. این ابزار
 )،htooteulB( های ارتباطی مانند بلوتوثفناوری استفاده از
ها ارتباط برقرار کنند. فروسرخ یا امواج رادیویی با دیگر ابزار
ها از قبیل ارسال و همچنین برای انجام بسیاری از فعالیت
 ها ومدیریت قرار ملاقات ،رسی به اینترنتدریافت ایمیل و دست
سی اسناد، پاسخگویی از طریق پست ر، بردسترسی به اطلاعات
های ها و دسترسی به دادهالکترونیک، ارائه و نمایش داده
که، همه این کارها  . نکته قابل توجه ایناندسازمانی بسیار مفید
ابزارهای دستی  دهند. به طور کلیایی پایین انجام میرا با هزینه
های مختلفی به صورت سبک و قابل حمل با اهداف و در محیط
ها و شوند. همین قابلیتهای مختلف استفاه میکارایی
ها را به اهداف جرابی برای نآ، های کاربردی غنیبرنامه
ه محیط ب مهاجمان تبدیل نموده است. به همین دلیل است که
  ].11،32[ یتی خاص خود را داردکارگیری ابزار سیار، نیازهای امن
های های ثابت سنتی، تفاوتهای سیار نسبت به محیطمحیط
هایی که برای مقابله با روشاز این رو منحصر به فردی دارند. 
های تفاوت ،شودتهدیدات و خطرات امنیتی ابزار سیار استفاده می
های مقابله با تهدیدات برای کامپیوترهای ایی با روشعمده
 ].42[ ومیزی و غیره داردر
همواره ابزار سیار نسبت به ابزار ثابت منابع کمتری در اختیار 
کند. ها را تهدید مینآدارند و به همین دلیل، خطرات زیادی 
، ، قدرتبسته به هزینه و سطح تکنولوژی و با توجه به وزن
 اندازه و شکل در بسیاری از موارد منابعی که این ابزار در اختیار
، قدرت پردازشگر و اندازه حافوه، محدود دارند مانند منبع برق
های به همین دلیل ممکن است برنامه ].61،52[ باشدمی
ای که نیاز به محاسبات بالایی دارند، قابلیت محافوتی پیچیده
ها را نداشته باشند، که این خود به روی این دستگاه اجرا بر
 ].11،52[ یدآبه حساب می هاآنعنوان یک تهدید برای امنیت 
سیب آکه، ابزار سیار نسبت به ابزارهای دیگر  با توجه به این
این مطالعه تهدیدات مربوط  درخود را دارند، خاص های پریری
در این ابزارها مورد بررسی امنیت اطلاعات و به امنیت ابزار سیار 
  ].61[) 1قرار گرفته است (جدول
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 ابزارها این در اطلاعات امنيت و سيار ابزار امنيت به وطمرب : تهدیدات1جدول
 مربوط به امنيت اطلاعات مربوط به امنيت ابزار سيار تهدیدهاي امنيتی
  ✔ به سرقت رفتن یا گم شدن ابزار سیار
  ✔ منابع محدودیت
 
 هکرها هدفدار حملات
 
 اطلاعات دستکاری
  
 
 هویت جعل ✔
 سمع استراق
 دندا پاسخ
  ✔ سیار شبکه امنیت
 ✔ ✔ افزارها بد
  ✔ سیار ابزار تولید تنوع
 ✔  سیمبی مسیریاب فرض پیش
 ✔  دسترسی نقطات سر خود نصب قابلیت
 ✔  سیم بی شبکه ضعیف ساختاربندی
 ✔  بلوتوث از استفاده ءسو
 ✔  PEW پروتکل ضعف نقاط
 ✔  شده رمزگشایی شان مخفی متن که هایی گررواژه
  ✔ مخرب های کد
 ✔ ✔ خودکار انداز راه
 ✔  چندگانه PI revO ecioV حملات
 ✔  مختلف های مکان از دسترسی و فای وای شبکه بودن باز
  ✔ سازمان نامشخص های سیاست
  ✔ ارتباط برقراری  از جلوگیری
  ✔ ابزار از رفتاری استفاده سوء یا کشیبهره
 
، خطرات امنیتی مربوط 1 ه به جدولکر است که با توجذلازم به 
تواند، به طور غیر مسقیم، خطرات مربوط به امنیت ابزار سیار می
به امنیت اطلاعات را نیز در پی داشته باشد. در ادامه به توضلیح 
ابلزار سلیار  امنیلت  تهدیدات و خطرات  مربلوط بله هر کدام از 
 پرداخته شده است:
 سیار:به سرقت رفتن یا گم شدن ابزار  -1
یلا بله  شلدن خطر شماره یک و رایج مرتبط با ابلزار سلیار، گلم 
سلیب آتواند منجر به نقص یلا که می استسرقت رفتن دستگاه 
دهلد شود، به عنوان مثال تحقیقات نشان ملی  ناخواسته به بیمار
 اًتاپ نسبت به سرقت کامپیوترهای خلانگی حلدود که سرقت لپ
  ].32[ است بیشتر سه برابر
 دیت منابعمحدو -2
هلای هلا بلرای توسلعه مکانیسلم یکی از واضح ترین چلالش 
. بلرخلاف ابلزار ستاا هنآمحدود بودن منابع  ،امنیتی ابزار سیار
 کامپیوتری ثابت، ابزار سیار به دلیل اندازه کوچلک خلود معملولاً 
منابع برق و حتی قدرت محاسباتی کمتری دارند. به همین دلیلل 
فوتی پیچیده که نیاز بله محاسلبات های محاممکن است برنامه
ها را نداشته باشند و روی این دستگاه بالایی دارند قابلیت اجرا بر
هلا بله حسلاب نآنیت لدید برای امل لاین خود به عنوان یک ته
محدودیت منابع ممکن اسلت باعلث ضلعف در ملواردی  ید.آمی
 ].11[ ، کشف بد افزارها و قدرت دفاع در مقابل حملات شودمثل
حدود بلودن ابلزار سلیار بله اسلتفاده از انلرژی بلاتری، باعلث م
کارگیری نرم افزار و سخت افزارهای خیللی قلوی ه محدودیت ب
 ].52[ شوددر این وسایل می
 هکرها حملات هدفدار -3
توانند با سوء استفاده از سهل انگلاری کلاربران یلا مهاجمین  می
از بیلرون و  های سیستم، باعث ایجاد تهدیدهاییشناسایی ضعف
هلای درون سازمان شوند. اولین هدف این حملات دزدیلدن داده 
توانند برای دستیابی ، ولی این حملات میاستبا ارزش شخصی 
به اهداف دیگر نیز انجام شود، در ادامه به برخی از ایلن اهلداف 
 :]61[ اشاره شده است
 دستکاری اطلاعات الف) 
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ن آز اطلاعاتی را که به توانند همه یا از بخشی امهاجمین می
هلا را بلرای نآاند، حرف یا تغییر دهنلد و یلا دسترسی پیدا کرده
مقاصد غیر قانونی به جای دیگر ارسال نمایند. با توجه با حیلاتی 
هلا ممکلن اسلت باعلث نآبودن اطلاعات سلامت، دسلتکاری 
 .شودهمچنین بروز فاجعه برای فرد نقصان و 
 جعل هویت )ب
ریق استراق سلمع، بله اطلاعلات شناسلایی از ط اگر یک مهاجم
ن آتوانلد بله وسلیله یک گره از شلبکه، دسلت پیلدا کنلد، ملی 
ها را فریب دهد، و خود را بله جلای یکلی از اطلاعات، سایر گره
 . ن شبکه به دیگران بشناساندآهای گره
 استراق سمع )ج
سلیم و املواج بلرای تبلادل به دلیل استفاده از تکنولوژی بی
توانلد باز دیگر به راحتلی ملی  ابزار سیار، هر شبکه اطلاعات بین
و  ردهاطلاعلات ارسلالی را دریافلت کل  ،ها را قطع کندنآارتباط 
 گیرد.  کاره بهای به سرقت رفته را برای اهداف سوء داده
 پاسخ دادن )د
ممکن است مهاجمین یکسلری از اطلاعلات معتبلر را از طریلق 
هلا را عات یلا پاسلخ آن ورده، و این اطلاآدست ه استراق سمع ب
دوباره به یک دریافت کننده اصلی بفرستند، و به برخی از اهداف 
 دست پیدا کند. 
 امنیت شبکه سیار -4
-های بیشامل انواع مختلفی از تکنولوژی های دستی مدرنابزار
، امواج رادیویی، امواج فروسرخ و غیره هسلتند سیم مانند بلوتوث
ا دیگلر ابزارهلا ارتبلاط برقلرار کننلد. دهد بها اجازه مینآکه به 
ها ملورد تواند از طریق آنسیار می هایی که یک ابزاربنابراین راه
ملوارد ایلن حمله قرار گیرد بیشتر هستند. همچنین در برخلی از 
 هلا، نلرم افزارهلای تروجلان هلا باعلث انتقلال ویلروس قابلیت
. شلوند های کامپیوتری به دیگر ابزارها میو کرم ،)gnipmaD(
ها های ضد ویروس ارتباط فروسرخ بین سیستمبسیاری از برنامه
هلا، بلوتلوث یلک دهند. عللاوه بلر ایلن را مورد پایش قرار نمی
هلای تکنولوژی قدرتمند ارتباطی است که ارتباط را بلین فاصلله 
کند و اگر به درستی ساختار بنلدی نشلده باشلد، کوتاه برقرار می
 شلوند  تصلل ن مآرها، بدون پایش به ممکن است بسیاری از ابزا
 ].32[
گرهلایی کله در حلوزه مراقبلت سللامت ملورد بسیاری از حس
گیرند، امکان استراق سمع، یا حتی خارج شدن از می استفاده قرار
ها در مورد خطرات این ابلزار وجلود برخی نگرانیشبکه را دارند. 
 توانلد مشلکلات جلدی بلرای دارد و این تهدیدات و حملات می
نیلز هکرهلا  ].61[ زندگی اجتماعی و شخصی افراد داشته باشلد 
وردن آبلا بله وجلود ، انند در نزدیکی مکان یک تلفن هدفتومی
هلا در یک ترافیک سنگین و جعلی موجب اخلتلال جریلان داده 
توان بد ابزار مورد نور شوند. به وسیله سرویس پیام کوتاه نیز می
ارسال نموده که این خود یکی های هوشمند افزارهایی را به تلفن
    هلای PIاتصلال بلا  .یدآحساب می ها بهنآهای امنیتی از ضعف
 ی ازمختللف بله شلبکه نیلز خلود یکل  )tenretnIlocotorP(
 ].42[ است امنیتی هایچالش
 )erawlaM ( بد افزارها -5
. بلد استوده شدن به وسیله ویروس آل ،خطر بزرگ امنیتی دیگر
های ابزار سلیار بله ند از طریق یکی از نقطه ضعفتوانافزارها می
دست گیرد یا باعث ه ن را بآهای ها وارد شده و کنترل برنامهنآ
وردن ایراد در برنامه شوند. چند نمونه از بلد افزارهلای آبه وجود 
 ابزار سیار: 
توانلد از طریلق بلوتلوث و یلا ملی: ribaC/ribaMویلروس  
 وارد شود.  )naibmyS(یمبیانپیامک آلوده به سیستم عامل س
 شود.تروجان: باعث خرابی تنویمات سیستم می gipmaD 
: باعث غیر فعال کردن نرم افزار های ضد roirrawmmoC 
 شود.ویروس می
ن هملراه لتادن کاملل تلفل ل: باعث از کار افل suriv latnorF 
 شود. می
 DSهلای های مختلفی ماننلد بلوتلوث، حافوله بد افزارها از راه
پیام کوتاه و پیام تصلویری و  )،yromem latigiD eruceS(
 ].32،42[ شوندغیره وارد سیستم می
 تنوع تولید ابزار سیار -6
های موبایل با سیستم عامل های وجود انواع مختلفی از پلت فرم
 انلد، ب شلده صل تلف نلروی سخت افزارهای مخل  متفاوت که بر
ورده است کله خلود آود سطح وسیع و متنوعی از ابزارها را به وج
ید و موجب می شود که سطح دفلاعی آیک چالش به حساب می
یلد. آمتنوع و در نتیجه ضعیف و کم عمق به وجلود  ،بسیار وسیع
های ابزار سیار نیلز، تغییرات مداوم در سخت افزار و ساختار بندی
یک چالش امنیتی نسبت به عرصه کامپیوترهای ثابت و رومیزی 
 ].42[ یدآبه حساب می
 tluafeDiW-( سللیمپ لیش فللرض مسللیریاب بللی  -7
 )sretuor iF
را بلر روی  های دادهسیم دستگاهی است که  بستهمسیریاب بی
. کنلد سیم برای رسیدن به مقصدشان، هدایت ملی یک شبکه بی
این مسیریابی توسط آدرس آی پی  مقصلد و الگلوریتم طراحلی 
هلای مسلیریاب  ].62[ شلود شده در نرم افزار مسیریاب انجام می
املن رسند، به طلور پلیش فلرض، نلا که به فروش می سیمیبی
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تواننلد از طریلق هسلتند، در نتیجله مهاجملان بله راحتلی ملی
 مین نشده به سیستم اطلاعات نفوذ کنندأمسیریابی که امنیتش ت
 ].72[
 قابلیلللت نصلللب خلللود سلللر نقطلللات دسترسلللی  -8
 ) stnioP sseccAeugoR(
شلوند. در نتیجله ب ملی صل سیم بله راحتلی ن نقاط دسترسی بی 
بسیاری از افراد در سازمان بدون اطلاع ملدیر شلبکه، اقلدام بله 
 اسلت از نولر کنند. ایلن نقلاط ممکلن ب نقاط دسترسی میصن
-نآهایی داشته باشند، که باعث حمله مهاجمین به امنیت ضعف
 ].72[ ها به سیستم اطلاعات شودنآها شود و موجب نفوذ 
 سیماربندی ضعیف شبکه بیساخت -9
هنگامی که یک دستگاه در محدوده یک نقطله دسترسلی،  بله 
ن نقطله دسترسلی مشخصلات آشلود، سیم وصل ملی شبکه بی
کند و دفعه بعد که کلامپیوتر دوبلاره روشلن دستگاه را ذخیره می
شود به صورت خودکار و بدون مداخله کلاربر بله شلبکه متصلل 
املن شلدن ت در مواقعی موجب ناشود. این قابلیت ممکن اسمی
  ].72[ دستگاه شود
 استفاده از بلوتوث ءسو -01
 gnifranS eulBهای سوء استفاده از بلوتوث، روشیکی از 
 )locotorP egnahcxE tcejbO(باشللد. پروتکللل مللی
هلا را تعریلف کلرده و پروتکل انتقال اسلت کله داده  ،XEBO
 آیلد و ابزار به حساب میداده بین د پروتکلی ارتباطی برای تبادل
شود که یلک باعث می   XEBOاستفاده از پروتکل ءسو .]82[
ن نفوذ کند. همچنین آسیار به  هکر بدون اطلاع مالک یک ابزار
ن آهکرهلا بلا اسلتفاده از  قابلیتی است کله  gnigguB eulB
 ].02[ سیب برسانندآتوانند با ارسال پیام کوتاه به ابزار می
،  gnikcaJeulBاستفاده از بلوتلوث ء های سوانواع دیگر روش
باشند که هکرها بلا اسلتفاده می skcatta SoD htooTeulB
ن را آتوانند به ابزار سیار نفلوذ کلرده و تنویملات از هر کدام می
  ].72[ کننددستکاری 
 tnelaviuqE deriW(کللل نقللاط ضللعف پروت  -11
 PEW )ycavirP
سیم، از آن های بیروشی است که برای امنیت شبکه PEW
هایی است کله بله راحتلی شود که خود دارای ضعفاستفاده می
 ها قابل نفوذ است. برای هکر
 گررواژه هایی که متن مخفی شان رمزگشایی شده -21
رمزهای عبور ابزار سیار به راحتی قابل پاک کردن و نفوذ بله 
 ].72[ سان استآاین ابزار پس از به سرقت رفتن بسیار 
 های مخربدک -31
شوند. کدهای مخرب باعث آسیب به یک سیستم یا شبکه می
هلا قابلل کنتلرل این کدها به راحتی و یا از طریق ضد ویلروس 
شوند بله کدهای مخربی برای ابزار سیار نوشته می ].92[ نیستند
ایی کله پیچیلدگی تر شدن هستند به گونهشدت در حال پیچیده
یک سال برابر با پیچیده تلر  بدافزارهای مخصوص ابزار سیار در
  ].72[ استسال  02 طی های میزیشدن بد افزارهای کامپیوتر
 )nur otuA( راه انداز خودکار-41
هلای کمتلر های ابزار سیار شامل ویهگلی برخی سیستم عامل
توانلد که یک مهاجم ملی  دتنهس شناخته شده راه اندازی خودکار
 ].72[ وده کندآلها به سرعت یک دستگاه پرتابل را نآبه وسیله 
 چندگانه PI revO ecioVحملات  -51
برق لراری ارتب لاط ب لا اسلتفاده از پروتکلل  ، فن لاوریPIOV
اسلت. بعضلی از  قلدیمی هلای آنلالوگ اینترنت، به جای سیستم
های معمولی نیاز دارند، در حلالی به اتصال تلفن PIOVخدمات 
ازه برقراری تملاس تلفنلی را بلا اسلتفاده از که دیگر خدمات، اج
امکلان  PIOVدهنلد. برخلی از خلدمات اتصال اینترنت نیز می
سلیم و ای از جمله: محلی، راه دور، بلی تماس تلفنی با هر شماره
 ].03[ سازندشماره بین المللی را فراهم می
بر روی بسیاری از ابزارهای دستی قابل حمل، قابلل  PIOV
ری ابله صلورت رمزگلر  PIOVمات از طریلق نصب است. مکال
توانند، بله مکالملات شوند، در نتیجه دیگران مینشده ارسال می
 ].27[ ها را ضبط کنند دسترسی داشته باشند و یا آن
هلای فلای و دسترسلی از مکلان باز بودن شلبکه وای  -61
 مختلف:
سلیم دهند که حملات از طریق شبکه بیمطالعات اخیر نشان می
در حال افزایش اسلت، املروزه بله دلیلل طبیعلت بلاز  وای فای
هلای توانند بله سیسلتم فای هکرها به راحتی میهای وایشبکه
 اطلاعات نفوذ کنند. 
بسیاری از کاربران از خطرات اتصال به شبکه از طریلق سیسلتم 
. به عنلوان مثلال در یلک گلزارش گاه نسیتندآفای عمومی وای
فای در یک فرودگاه بله تملامی مده است که میزبان شبکه وایآ
-ها اعتباری و ایمیل مشتریانی که به شلبکه وای اطلاعات کارت
هلا بهلره نآو از  دست پیلدا ملی کلرد   ،شدندن وصل میآفای 
 ].72[ نمودبرداری تبلیغاتی و تجاری می
 های نامشخص سازمانسیاست -71
های جدید های نامشخص سازمان در مورد تکنولوژیسیاست
هلای امنیتلی تلدوین دم وجود ضمانت اجرایی برای سیاستو ع
مین امنیلت ابلزار سلیار أها در تسازمانشده باعث شده است که 
 ].32،72[ دچار مشکل شوند
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 جلوگیری از  برقراری ارتباط -81
ای برقراری ارتباط یک تهدید بلرای هلر وسلیله  جلوگیری از
لبته مکانیسلمی است که قابلیت اتصال به شبکه را داشته باشد. ا
کنلد های هوشمند وجود دارد که ارتباط را رمزگزاری میدر تلفن
 ها توسط هکرها قابل خنثی شدن هستند. ولی این مکانیسم
 بهره کشی یا سوء استفاده رفتاری از ابزار -91
های تلفن هملراه عنصر انسانی نقشی غالب در امنیت دستگاه
توانند با انگیلزه هر سازمان میکند. کاربران ابزار سیار در ایفا می
  ].72[ های مختلف از این ابزار سوء استفاده کنند
 
 گيريبحث و نتيجه
مختلف به وضوح  هایپهوهشمزایای استفاده از ابزار سیار در 
شود که با مطالعه در این زمینه مشخص می و یت استؤقابل ر
به دلیل . کارگیری ابزار سیار برای هر سازمانی ارزشمند استه ب
توان از دارند، می هاهای منحصر به فردی که این ابزارقابلیت
. برد های بهداشتی بهرهها به طور گسترده در سراسر سازماننآ
دهد که کاربرد ابزار سیار در این زمینه نشان می مطالعات بررسی
، از استدر محیط مراقبت سلامت روز به روز در حال افزایش 
جمله استفاده  ، ازهای زیاد این ابزارهاابلیتبه دلیل ق دیگر طرف
گرهای قوی و های مختلف ارتباطی، پردازشاز تکنولوژی
، این ابزار به های کاربردیهمچنین رشد روز افزن برنامه
اند و تهدیدهای هایی جراب برای مهاجمان تبدیل شدههدف
های ل پهوهشلبه همین دلی. استها نآوجه لادی متلزی
یت لیار و امنلنیت ابزار سلربوط به املمسائل م در زمینه بسیاری
 اطلاعات در این ابزارها به انجام رسیده است
 نشان مطالعات مثال، عنوان به ].1-3،9،01،31،71،02،12،42[
 یا شدن گم شده، شناسایی خطرات و تهدیدات میان از دهد،می
 هاآن ازهاند و ساخت طبیعت خاطر به سیار ابزار رفتن سرقت به
 شود،می محسوب سیار ابزار یک امنیت شماره خطر عنوان به
 مشی خط و هاسیاست توانندمی تهدید این از گاهیآ با هاسازمان
 ابزار ردیابی رفتن، سرقت به و شدن گم از جلوگیری برای هایی
 ترسیم مشکلی چنین مدنآ پیش از قبل را غیره و شده گم
 کاهش و هافعالیت منوم ساختار ثباع خود کار این که نمایند،
حاضر، پهوهشگران با  در مطالعه. شودمی سازمان به خسارات
ترین تهدیدات امنیت مهمها، پهوهش قبیلبررسی جامع این 
شناسایی و به صورت را ابزار سیار در حوزه سلامت  اطلاعات
 .  نمودندایی ارائه سازماندهی شده
جه لهوهش، نتیلو نتایج این پبا توجه به مطالعات انجام شده 
های مربوط به استفاده از ها باید کلیه چالشسازمانگیریم که می
را مورد توجه قرار دهند  یهای امنیتابزار سیار به خصوص چالش
گاهی آاستفاده از این ابزار حرکت کنند و با  ءوتا با دیدی باز به س
. همچنین ورندآگیری کامل را به عمل بتوانند از این ابزار بهره
به دلیل مواجه بودن با مشکلات های مراقبت سلامت سازمان
های بهداشتی و افزایش هزینه فراوان از جمله محدودیت منابع،
نیاز به دسترسی فوری به اطلاعات بهداشتی و درمانی و  درمانی
تند و لهسار لیلزار سلناگزیر به استفاده از اب ،ط ویههلدر شرای
وور رسیدن به سطح قابل قبول امنیت اطلاعات به من بایستمی
خطرات امنیتی را شناسایی  سلامت در ابزار سیار، تهدیدات و
 پس از مطلع کردن تمامی کارکنان از این خطرات، نموده و
 ،فیزیکی ،های مختلف فنیبرحسب نیازهای امنیتی از جنبه
پیش را  هاآنهای مناسب برای مقابله با فردی و اداری راه حل
 فناوری پیشرفت با همراه تهدیدات که آنجایی همچنین ازگیرند. 
 به تهدیدات این شوند، لازم است کهمی ترپیچیده روز به روز
 .گیرند قرار بررسی مورد ایدوره صورت
های دیگر نیز تهدیدات و خطرات امنیتی ابزار سیار را از دیدگاه
فعال، برون سازمانی ، مانند فعال و غیر کردتقسیم بندی توان می
و درون سازمانی که به دلیل گستردگی مباحث مربوط به این 
 .استاین مقاله خارج  حیطهها از بندیها، شرح این تقسیمدیدگاه
 
 تشکر و قدردانی
اند، در پایان از کلیه کسانی که به انجام این پهوهش کمک کرده
 سپاسگزاریم.
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Introduction: One of the innovative aspects of information technology that has been used 
in health organizations due to its unique capabilities is mobile devices. Knowing the threats 
and risks of mobile devices and information security leads to a better management and 
reduction in the negative consequences of problems. The purpose of this study was to 
identify threats and security risks of information associated with using mobile devices in 
health domain. 
Method: This article is a narrative review. We searched keywords related to information 
security of mobile devices in the field of health through related databases, in Persian and 
English language articles published from 2005 to 2015. Also related articles in the selected 
articles list have been analyzed. Then the most important threats and dangers have been 
recognized and presented in a systematic way. 
Results: According to this survey, the main security risks of mobile devices in the field of 
health generally included 19 cases. Some of these cases could be the mobile devices being 
lost or stolen, targeted threats of hackers, and malware.   
Conclusion: The health organizations need to consider all security challenges about mobile 
devices, especially those related to security. Thus they can take full advantage of these tools 
consciously. 
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